Samodzielny Zesp6t Publicznych Zaktadow
Lecznictwa Otwartego Warszawa-Targéwek
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SZPZLO W-T 366/2016 Warszawa, dn. 29.11.2016 .

Samodzielny Zespd6t Publicznych Zaktadéw Lecznictwa Otwartego Warszawa-
Targéwek zaprasza do sktadania ofert na Dzierzawe lacz swiattowodowych oraz
zapewnienie dost¢epu do Internetu dla SZPZLO Warszawa-Targowek o wartosci
ponizej 30 000 EUR.

Informacje niezbedne do sporzadzenia oferty:

1. Polgczenie $wiattowodem ,ciemnym wiéknem” o przepustowosci 10 Gbit/s
oddziatow:
- ul. Balkonowa 2
ul. Balkonowa 4
- ul Lojewska 6
- ul. Poborzariska 6
- ul. Rembielinska 8
- ul. Remiszewska 14
z serwerownig na ul. Tykocinskiej 34 w Warszawie
2. Dostarczenie do serwerowni przy ul. Tykocinskiej Internetu $§wiattowodem min.
200 Mbit/200 Mbit symetrycznie z min. 16 publicznymi adresami IP oraz
podziatu go na odziaty. Backupowy Internet min. 20 Mbit za pomocg sieci LTE.
3 Dostarczenie routera dostegpowego w Centrali (Tykocifiska 34) oraz 7 szt
switchy dostepowych w oddziatach:
- ul. Balkonowa 2
- ul. Balkonowa 4
- ul. kojewska 6
- ul. Poborzanska 6
- ul. Rembielinska 8
- ul. Remiszewska 14
- ul. Tykocinska 34 A
4. Zamawiajgcy wymaga potgczenia pomiedzy oddziatami a centralg za pomocg
»clemnego wiékna” /bez urzadzen aktywnych posredniczgcych do transmisji
danych (sie¢ LAN)/ o przepustowos$ci 10Gbit/s.

ul. Tykociriska 34, 03-545 Warszawa
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Operator dostarczy nastepujgce urzadzenia: router, switche, wkiadki, media
konwertery itd. do centrali oraz oddziat6w niezbedne do uruchomienia
Swiadczenia ustugi oraz skonfiguruje sprzet wedtug potrzeb Zamawiajacego.

W ofercie nalezy podac zaproponowane modele oraz specyfikacje dostarczonych
urzadzen.

Minimalne warunki dla routera w centrali:

8x SFP+ port

taktowanie procesora - 1 GHz

ilo§¢ rdzeni - 72

RAM 16GB

Minimalne wymagania switchy:

2x SFP+ port

24 10/100/1000 Ethernet ports

Zamawiajacy wymaga przeszkolenia personelu z obstugi dostarczonych urzadzen
min. 100 h w siedzibie zamawiajgcego w 2 pierwszych miesigcach $wiadczenia
ustugi.

Zamawiajacy wymaga suportu (wsparcie IT 24 /dobe) w ramach umowy.

Sprzet uzywany do transmisji danych (routery, switche) wraz z kompletem
wkiadek lub media konwerteréw po okresie umowy przechodzi na wiasnoéé
Zamawiajgcego.

Zamawiajacy wymaga ochrony DDOS dla t3cza $wiattowodowego do Internetu.
Opis wymagan ochrony DDoS stanowi zatgcznik numer 1.

Okres umowy od 01.01.2017 r.do 31.01.2018 r.

Oferty nalezy sktadac¢ w siedzibie Zamawiajgcego,

Samodzielny Zesp6t Publicznych Zaktadéw Lecznictwa Otwartego Warszawa-
Targdéwek, ul. Tykocinska 34, 03-545 Warszawa

w sekretariacie do godziny 10:00 do dnia 05.12.2016 .

lub droga elektroniczng na adres: dyrektor@zoztargowek.waw.pl

Termin sktadania ofert uptywa dnia 05.12.2016 r. o godz. 10.00.

I
YREKTOR

Marei bowski



Opis wymagan ochrony DDoS - zatacznik nr 1 do zapytania ofertowego

1. Lkacze dostepu do Internetu

D

2)

Zamawiajagcy wymaga zapewnienia ustugi ochrony przed atakami DDoS

realizowanej jako ustugi powigzanej z symetrycznym tgczem dostepu do

Internetu dostarczanym w ramach zaméwienia dla catej udostepnionej

przepustowos$ci 1gcza. Ustuga bedzie $wiadczona dla catej adresacji IP

Zamawiajgcego na dostarczanym tgczu internetowym.

W ramach realizacji ustugi ochrony przed atakami DDoS, Zamawiajacy wymaga

zapewnienia co najmnie;j:

a) analizy ruchu w celu identyfikacji typu i natury ataku,

b) powiadamianie Zamawiajacego o podejrzeniu wystapienia ataku,

c) rozpoczgcie usuwania ataku w porozumieniu z Zamawiajgcym (mozliwe jest
automatyczne uruchamianie obrony dla alarméw o wysokim poziomie
zagrozenia),

d) modyfikacje zestawu uzytych mechanizméw przeciwdziatania tak, by uzyska¢
maksymalny poziom filtracji ruchu niepozadanego przy minimalnym wplywie
na ruch prawidtowy,

e) Klasyfikacje alarméw typu DDoS jako:

— zweryfikowany atak,

— fatszywy alarm,

— nagty ruch - znaczacy wzrost ruchu spowodowany inng przyczyna niz
atak na dang ustuge Zamawiajgcego.

2. Wykrywanie zagrozen

1)

2)

3)

4)

5)

Zamawiajgcy wymaga zapewnienia efektywnej identyfikacji potencjalnych
atakéw DDoS z wykorzystaniem co najmniej ponizszych mechanizméw detekgji:
a) Sygnatury,
b) przekroczenie progéw dla okreslonych typéw pakietéw i protokotéw,
c) oparte na analizie profilu ruchu Zamawiajagcego  wykrywanie
nieoczekiwanych zmian ruchu w odniesieniu do tego profilu.
Ustuga monitoruje ruch do i od chronionej podsieci w czasie rzeczywistym, w
tym w odniesieniu do poszczegélnych ustug Zamawiajgcego. Lista ustug
Zamawiajacego realizowanych na udostepnionym taczu, zgtoszonych przez
Zamawiajacego w terminie uruchomienia tgcza i ochrony przed atakami DDoS,
jest listg otwarta i moze sie zmienia¢ z dnia na dzieri w okresie realizacji Umowy,
w zalezno$ci od uruchamianych / kasowanych ustug Zamawiajacego.
Ustuga zapewnia wykrywanie anomalii polegajacych na przekroczeniu wartoéci
uwazanych za normalne w ruchu Internetowym, w szczegélnoéci pakietéw TCP
SYN, TCP RST, TCP Null, ICMP, IP Null, IP Fragmented, DNS, IP Private, UDP.
System realizujgcy ustuge na podstawie danych historycznych wyznacza
oczekiwang warto$¢ ruchu do i od chronionej podsieci o danej porze dnia w
danym dniu tygodnia, w odniesieniu do poszczeg6lnych ustug Zamawiajacego.
Ustuga zapewnia wykrywanie anomalii polegajacych na znaczacym
przekroczeniu wolumenu ruchu oraz wykrywanie potencjalnych atakéw w
warstwie aplikacyjnej dla poszczegélnych ustug Zamawiajacego w stosunku do
wczesniej wyznaczonych wartoéci oczekiwanych ruchu.
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3. Mitygacja - oczyszczanie ruchu
1) Zamawiajagcy wymaga zapewnienia ustugi ochrony przed atakami DDoS
polegajacej na usuwaniu ataku przy mozliwie jak najmniejszym wptywie na ruch
uprawniony. Efektywne dziatanie powinno obejmowac¢ trzy procedury:

a) Procedura uruchamiana w przypadku podejrzenia wystgpienia ataku, ruch
przekierowany zostanie do dedykowanych do tego celu zasobéw
wewnetrznych Wykonawcy,

b) Procedura filtrowania oparta o wielowarstwowg analize ruchu i mechanizmy
przeciwdziatania,

c) Procedura oparta o kierowanie odfiltrowanego ruchu z powrotem do Klienta.

2) Zamawiajgcy wymaga ochrony co najmniej przed nastepujgcymi typami atakéw:
— TCP SYN flood
— UDP flood (w tym DNS reflection)
— HTTP GET flood
— HTTP POST flood
— ICMP flood
— IGMP flood
— invalid packets
— [P fragments
— IPNULL
— DNS flood
— SIP request flood
— SSL negotiation

4. Poziom SLA dotyczacy powiadomienia o ataku
1) Czas Reakcji na Atak (CRA):

a) przez CRA rozumie sie czas, jaki uptynie od wykrycia Ataku DDoS do
rozpoczgcia skutecznego telefonicznego poinformowania Zamawiajacego,
przez ustalone kanaty komunikacji,

b) przez skuteczny kontakt z Zamawiajacym rozumie sig: rozmowe
z Zamawiajgcym oraz jego poprawng autoryzacje,

c¢) czas CRA liczony jest od momentu zaraportowania na platformie ataku do
czasu zarejestrowania w systemie teleinformatycznym Wykonawcy czasu
dokonania pierwszej czynno$ci majgcej na celu poinformowanie
Zamawiajgcego (czas wykonania rozmowy telefonicznej, wystania SMS-a,
wystania e-maila),

d) CRA liczone jest w nastepujgcy sposéb: kontakt Wykonawcy z Zamawiaj gcym
- czas mierzony jest od momentu wykrycia ataku przez system Wykonawcy
do momentu préby wykonania pierwszego telefonicznego kontaktu
z Zamawiajgcym (zgodnie z lista 0séb/numeréw i priorytetami wskazanym
przez Zamawiajgcego). Kazda préba kontaktu bedzie wykonywana przez
Wykonawce co dwie minuty w maksymalnym czasie tacznym CRA. Jesli nie
dojdzie do skutecznego kontaktu w pierwszej probie Wykonawca
zobowigzany jest do wykonania nastepnej préby do kolejno wskazanych
osob/numerdéw
z listy kontaktéw. W przypadku niemoznoéci uzyskania potaczenia
z Zamawiajagcym w czasie CRA we wszystkich probach kontaktu, Wykonawca
wysyta SMS do grupy adresowej z informacja o zanotowanym ataku,



e) w przypadku ochrony na zadanie ochrona nie bedzie wlgczona do momentu
skutecznego kontaktu z Zamawiajacym i potwierdzenia decyzji o wigczeniu
lub nie ochrony,

f) wartos$¢ parametru CRA wynosi 15 minut.

2) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ):

a) przez CRZ rozumie sie czas, jaki uplynie od przyjecia Zlecenia od
Zamawiajacego z zadaniem witaczenia lub wylaczenia oczyszczania po
zarejestrowanym Ataku.

b) warto$¢ parametru CRZ wynosi 15 minut.

5. Raporty miesieczne
Zamawiajacy wymaga umieszczania w comiesiecznych protokotach odbioru ustugi
w punkcie dotyczacym ochrony przed atakami DDoS, informacji zawierajacych co
najmniej nastepujgce statystyki:

a) usredniony poziom ruchu wchodzacego i wychodzacego

b) maksymalne poziomy ruchu

c) liczba zarejestrowanych atakéw

d) liczba usunietych atakéw.

6. Raport z incydentu
Zamawiajacy wymaga kazdorazowo po zakoriczeniu operacji oczyszczania ruchu po
zaistnialym ataku sporzadzenia raportu z incydentu. Sposéb inicjowania oraz
zakonczenia procedury zostanie uzgodniony z Zamawiajacym. Informacja w raporcie o
incydencie zawiera¢ bedzie co najmniej nastepujace statystyki:

a) rozmiar ataku, liczniki pakietéw, Gb/s oraz procent catoéci ruchu

b) czas trwania ataku

c) gtéwne Zrédia ataku

d) typinatura ataku

e) wdrozone metody eliminacji ataku

f) geograficzna lokalizacja Zrédet ataku

g) wielko$¢ oczyszczonego ruchu

h) czasy - w szczegélnosci: poczatek ataku, powiadomienie, wdrozenie procedur

obronnych, zakoriczenie ataku, przywr6cenie normalnej pracy sieci.

7. Obszar dzialania ushugi

Zamawiajacy wymaga aby ruch w sieci Zamawiajgcego przekierowany do oczyszczania
byt wysytany wytacznie na obszar znajdujgcy sie pod bezposrednim nadzorem stuzb
technicznych Wykonawcy na terenie Polski.

8. Czas Swiadczenia ustugi
Zamawiajgcy wymaga $wiadczenia ustugi ochrony przed DDoS w trybie 24/7/365.

9. Procedura przerwania mitygacji - Fall-back Procedure

Je$li uruchomiona procedura eliminacji DDoS ma negatywny wplyw na chronione
zasoby lub ustugi, Zamawiajgcy ma mozliwo$¢ zlecenia jej przerwania, co nastepuje w
ciggu 15 minut od momentu zlecenia przez Zamawiajacego (godzina, minuta). Pomimo
przerwania akcji, ruch Klienta caty czas podlega monitorowaniu i istnieje mozliwo§¢
przywrocenia procedur obronnych w odpowiednio dostosowanym zakresie

i analogicznym czasie wdrozenia.
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10.Alarmy i spos6b powiadamiania Klienta:
Wykryte w ramach realizacji ustugi zdarzenia zostang przyporzgdkowane do jednej
z nizej opisanych przyktadowych grup alarméw:

Kzfgf’;ﬁa Opis Akcja / Czas reakcji Przyktad
KRYTYCZNA Alarm o Automatycznie rozpoczecie | Alarmy w tej
(Servity High) najwiekszym akcji oczyszczania w kategorii zawieraja

stopniu sytuacjach uzgodnionychz | m.in.
zagrozenia dla Zamawiajgcym. e potencjalne
Zamawiajgcego. | Przystgpienie do ataki DDoS
rozwigzywania problemu e utrata
przez Wykonawce. komunikacji z
Do Zamawiajgcego zostanie monitorowany
wystane powiadomienie o mi zasobami.
zaistnieniu potencjalnego e innealarmy na
ataku DDoS w czasie podstawie
zdefiniowanym przez SLA. ustalen z
Zamawiajgcym.
WAZNA Alarm, ktéry w | Podjecie dziatan, jesli to Informacje na temat
(Servity p6Zniejszym konieczne, ze strony ruchu nie zwigzane
Medium) czasie moze Wykonawcy lub Z Wystagpieniem
wymagac akcji Zamawiajgcego. nieprawidtowosci.
ze strony Informowanie
Wykonawcy lub | Zamawiajacego o zaistniatej
Zamawiajgcego. | sytuacji.
INFORMACY]NA | Zapis informacji | Brak dziatania. Zdarzenia zwigzane
(Servity Low) o0 ataku. Brak koniecznoéci z dziataniami
informowania systemu lub jego
Zamawiajacego. rekonfiguracjg np.
planowy update
sygnatur.

Kryteria definiujace wystapienie zdarzen oraz poziom, jaki zostanie przyporzadkowany

dla poszczegdlnych zdarzen zostang uzgodnione z Zamawiajgcym.

11.Implementacja ustugi

1) Projekt wykonawczy
Po podpisaniu Umowy na $wiadczenie ustugi, przy wsp6tpracy z Zamawiajacym,
Wykonawca utworzy Projekt wykonawczy. Dokument zawieraé bedzie m. in.:

a) opis techniczny integracji ustugi z siecig Zamawiajgcego,

b) opis procedur powiadamiania i eskalacji,

c) testy akceptacyjne,
d) opis procedur obstugi zgtoszen i raportowania,

e) jednocze$nie Wykonawca przeprowadzi w siedzibie Zamawiajgcego dla
pracownikéw Komérki IT (3 osoby), szkolenie w zakresie dziatania ustugi,
obstugi zgtoszen i raportowania, a w szczegdlnosci aspektéw dotyczacych
ochrony przed atakami DDoS.

2) Implementacja
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Implementacja obejmuje rekonfiguracje urzadzer Zamawiajacego oraz Wykonawcy pod
kgtem monitorowania ruchu oraz uruchomienia ustugi przeciwdziatania atakom DDoS.
3) Testy akceptacyjne

a)

b)

Po zakonczeniu Implementacji Zamawiajacy wraz z Wykonawca
przeprowadza Testy akceptacyjne zgodnie z uzgodnionym Projektem
wykonawczym

1 stanowigce test funkcjonalny platformy ochrony przeciwko atakom DDoS.
Testy uwzglednig weryfikacje poprawno$ci wdrozonej konfiguracji.

Przed wdrozeniem peinej funkcjonalnosci ustugi DDoS Zamawiajacy wymaga
przeprowadzenia, w okresie pelnego miesigca kalendarzowego od terminu
uruchomienia ustugi, Procesu analizy ruchu Abonenta, proces w ktérym ruch
zdefiniowany w ramach danego obiektu kierowany jest do platformy ochrony
przed atakami DDoS Wykonawcy. Ruch podczas tego procesu nie podlega
zadnym filtraciom i w sposéb niezmieniony kierowany jest do sieci
uzytkownika. Platforma podczas przedmiotowego procesu nauczania zbiera
statystyki, na ktérych podstawie jest w stanie okre§li¢ parametry algorytméw
mitygacji (countremeasures) tak, aby w trakcie ataku zachowaé ruch
uzytkownikéw, a odfiltrowa¢ ruch ataku. Ze wzgledu na specyfike
poszczegolnych ustug Zamawiajgcego realizowanych na udostepnionym
taczu, dla wybranych ustug Zamawiajgcego termin wdrozenia petnej
funkcjonalnosci ustugi DDoS moze by¢ przedtuzony w porozumienie
Zamawiajacego z Wykonawca.

12.Dostep do infrastruktury Klienta

W uzasadnionych przypadkach, $wiadczenie ustugi moze by¢ powigzane z dostepem do
urzadzen aktywnych zarzadzanych przez Zamawiajacego, w celu uzyskania statystyk
ruchu otrzymywanego oraz wysytanego do sieci Wykonawcy.



